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Responsabilité et copyright 

Ce manuel et toutes les descriptions apparentées sont protégés par la législation sur la 
propriété intellectuelle. Aucune copie, même partielle n’est autorisée sans l’accord préalable 
écrit de Panasonic Industry Europe GmbH. 

 

Panasonic Industry Europe poursuit une politique d’évolution constante du design et de la 
performance de ses produits. C’est la raison pour laquelle nous nous réservons le droit de 
modifier le contenu du manuel/produit sans notification préalable. Panasonic Industry Europe 
décline toute responsabilité en cas de dommages directs, particuliers, accidentels ou 
indirects résultant d’un défaut du produit ou d’une erreur dans sa documentation même si 
Panasonic Industry Europe en a été informée. 

 

Pour des questions techniques, veuillez contacter votre représentant Panasonic local. 

 

Panasonic Industry Europe GmbH 

Caroline-Herschel-Strasse 100 

85521 Ottobrunn, Allemagne 

Tél : +49 89 45354-1000 
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1 À propos de ce document 

Avec une numérisation croissante et une interconnectivité des réseaux en progression, les 
risques internes et externes en matière de cybersécurité évoluent. 

Le BSI (Office fédéral allemand de la sécurité des technologies de l’information), par 
exemple, a publié un rapport avec les dix menaces les plus fréquentes et défini des règles et 
réglementations pour les produits en réseau dans des systèmes de contrôle industriels 
(ICS) : 

• Infiltration d’un logiciel malveillant via un média amovible et un matériel externe 

• Infection avec un logiciel malveillant via Internet et Intranet 

• Erreur humaine et sabotage 

• Compromission de composants d’extranet et du cloud 

• Ingénierie sociale et hameçonnage (phishing) 

• Attaques (D)DoS 

• Composants de contrôle connectés à Internet 

• Intrusion via un accès à distance 

• Dysfonctionnement technique et force majeure 

• Compromission de smartphones dans un environnement de fabrication 

Source : https://www.bsi.bund.de/ICS 

Ce document contient des informations sur le dispositif, qui sont nécessaires à la gestion du 
réseau et qui vous aideront à protéger le module FP-I4C contre des risques en matière de 
sécurité. 

2 Politique de sécurité des produits Panasonic 

Les produits et services Panasonic sont améliorés continuellement. Nos produits sont 
développés en respectant des règles de sécurité strictes et sont soumis à des tests 
approfondis avant l’expédition. La politique de sécurité de Panasonic est basée sur les 
directives internationales spécifiées dans CEI 62443 et ISO/IEC 27001. 

Panasonic Product Security Incident Response Team (Panasonic PSIRT) est le centre 
de coordination en matière de vulnérabilité associée aux produits Panasonic.  

3 Configuration par défaut du FP-I4C 

Les fonctions réseau intégrées du FP-I4C représentent un risque potentiel en matière de 
sécurité. Veillez à modifier les paramètres par défaut pour éliminer ou minimiser ce risque. 

• Pour pouvoir configurer le FP-I4C, un mot de passe par défaut a été défini. Nous 
recommandons de changer ce mot de passe par défaut dès que possible. 

• Les deux ports Ethernet ETH0 et ETH1 sont configurés différemment : ETH0 est 
configuré en tant que client DHCP et ETH1 est configuré avec l’adresse IP fixe 
192.168.0.1. 

• Par défaut, les ports suivants sont ouverts et en mode écoute :  

  

https://www.bsi.bund.de/ICS
https://www.panasonic.com/global/corporate/product-security/sec/psirt.html
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N° du port Protocole Fonction 

80, 8081, 443 TCP Utilisé pour la configuration via le navigateur et pour les pages 
web utilisateur 

53 TCP Utilisé pour le service DNS 

990-991 UDP Utilisé pour la découverte de dispositifs via broadcast 

21 TCP Temps d’exécution et gestion de projets (mode FTP passif : 
16384-17407/TCP, 18756-18759/TCP) 

16384-17407, 18756-
18759 

TCP Mode FTP passif 

 

• Toutes les fonctionnalités et tous les services du FP-I4C pouvant présenter un risque 
de vulnérabilité ont été désactivés départ usine. 

Les services sont répertoriés sous IP/machine_config/#/services. 

 

Service Risque en matière de sécurité 

Scripts d’exécution 
automatique 

Applications démarrées à partir d’une mémoire externe, par ex. une clé USB 

Démon Avahi Ouvre le port 5353 (pour collecter des informations et rechercher des 
fonctionnalités) 

Service cloud Par exemple, une configuration serveur OpenVPN utilisée précédemment 

Serveur DHCP Ouvre les ports 67, 68 

Serveur SNMP Ouvre les ports 161, 10161 (pour collecter des informations) 

Serveur SSH Ouvre le port 22 (connexion avec identifiants administrateur et exécution de 
commandes) 

Serveur VNC Ouvre le port 5900 (page web et contrôle de dispositifs) 

 

• Par défaut, le pare-feu implémenté dans le module FP-I4C 
(IP/machine_config/#/services) est désactivé. 

• Le module FP-I4C écrit des données d’enregistrement et des informations relatives à 
un fonctionnement atypique du module dans des fichiers d’enregistrement. Ces 
fichiers sont enregistrés dans le module et peuvent être téléchargés avec des 
identifiants administrateur. 

Nota : 

Utilisez le pare-feu pour fermer les ports non utilisés mais veillez à ce que les ports Ethernet 
80 et 443 soient ouverts et entrés dans la configuration du pare-feu. Sinon, l’accès à la page 
paramètres système sera refusé en permanence. 

Thèmes apparentés : 

Paramètres pare-feu 
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4 Scénarios de menaces potentielles 

Voici quelques exemples de menaces cyber potentielles vous permettant de mieux 
comprendre et de mieux prendre conscience des risques en matière de cybersécurité. 

• Acquisition des données 

De nombreux outils permettent de lire les données transmises dans un réseau, y 
compris les données d’utilisateur, mots de passe et autres données sensibles telles 
que les recettes et données du process. 
Si les données du réseau transmises ne sont pas chiffrées, alors, elles sont une cible 
facile pour un espion à la recherche d’informations lisibles. 

 

Contre-mesures 

N’utilisez pas de protocole FTP ou Telnet en dehors d’un réseau encapsulé pour 
transmettre des données sensibles. Ces protocoles créent un risque élevé en matière 
de sécurité car les noms d’utilisateur et mots de passe sont transmis en texte clair. 

• Accès aux systèmes de  contrôle 

Si les identifiants ou le protocole sont connus, des machines peuvent être 
endommagées et des dispositifs peuvent être détournés en botnets ou manipulés 
pour attaquer d’autres dispositifs. 

 

Contre-mesures 

Ne permettez pas l’accès ou le contrôle à des ordinateurs tiers. 

• Usurpation d’identité  

La connexion à des pages web non vérifiées par une autorité de certification peut 
représenter un danger car elle facilite l’usurpation d’identité et la redirection de la 
communication. Des attaquants peuvent ainsi acquérir des données sensibles (par 
exemple les noms d’utilisateur, mots de passe, données de process ou recettes) et 
endommager des machines en les manipulant. 
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Contre-mesures 

Veillez à utiliser des certifications pour authentifier l’identité du serveur de destination. 

5 Mesures de sécurité générales 

Implémenter des mesures pour protéger votre réseau est essentiel pour garantir la sécurité 
de votre réseau et des données transmises. 

Ce produit va être utilisé dans un réseau, il est donc important de prendre en compte les 
risques suivants en matière de sécurité. 

• Fuite ou vol d’informations via ce produit 

• Utilisation de ce produit à des fins illégales par des personnes ayant des intentions 
malveillantes 

• Interférence ou arrêt de ce produit par des personnes ayant des intentions 
malveillantes 

• Il est de la responsabilité de l’utilisateur de prendre les précautions telles que celles 
décrites ci-dessous pour protéger le réseau contre les risques en matière de sécurité. 

• Si ce produit est connecté en réseau avec des ordinateurs, vérifiez que le système 
n’est pas contaminé par un virus ou autre entité malveillante (avec un logiciel 
antivirus ou anti-espion régulièrement mis à jour, etc.). 

• Utilisez ce produit dans un environnement avec LAN, VPN (réseau privé virtuel) ou 
ligne spécialisée. 

• Utilisez ce produit dans un environnement accessible uniquement avec des droits 
d’accès contrôlés. 

• Utilisez ce produit et les autres dispositifs connectés au réseau tels qu’un ordinateur 
ou une tablette, uniquement si vous avez pris les mesures de protection garantissant 
la sécurité du système. 

• N’installez pas ce produit dans des endroits où le produit ou les câbles peuvent être 
détruits ou endommagés par des personnes ayant des intentions malveillantes. 

Notez qu’une connexion au LAN existant avec des paramètres incorrects peut entrainer un 
dysfonctionnement des dispositifs dans le réseau. Consultez votre administrateur réseau 
avant de vous connecter. 
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6 Les meilleures pratiques pour protéger votre module FP-I4C 

Vous pouvez minimiser les risques en matière de sécurité en prenant des mesures 
préventives et en procédant correctement au paramétrage des applications et du système. 
Utilisez la liste de vérification livrée dans ce guide pour vous assurer que toutes les mesures 
nécessaires ont été prises pour protéger le module FP-I4C. 

Thèmes apparentés : 

Liste de vérification des configurations de sécurité 

6.1 Paramètres système 

Allez dans “Paramètres système” (IP/machine_config) pour entrer les paramètres du pare-
feu et le mot de passe, pour accéder aux fichiers d’enregistrement et pour utiliser les 
fonctionnalités de débogage SSH. 

6.1.1 Protection par mot de passe 

Un mot de passe est défini par défaut pour les premières configurations. Définissez un mot 
de passe fort avec des lettres capitales et minuscules, des nombres et des caractères 
spéciaux (sauf espaces). 

Les mots de passe pour le serveur FTP doivent être différents pour HMWIN Studio et pour le 
module FP-I4C. 

6.1.2 Paramètres pare-feu 

Utilisez le pare-feu (IP/machine_config/#/services) pour fermer tous les ports non utilisés.  

Lorsque vous activez “Firewall Service” (IP/machine_config/#/services), toutes les 
fonctionnalités utilisées sont activées avec les paramètres et ports spécifiés. Désactivez tous 
les services et ports non utilisés ou refusez l’accès aux interfaces dédiées (ETH0 ou ETH1).  

Nota : 

“Web Server – HTTP” et “Web Server – HTTPS” doivent être activés et les ports Ethernet 80 
et 443 doivent être ouverts. Sinon, l’accès à la page paramètres système sera refusé en 
permanence. 

Exemple de paramètres pare-feu : 

 

Nom Interface source Port ou plage Protocole Requis 

Web server - HTTP (nécessaire à la 
configuration) 

N’importe laquelle 80 TCP ✓ 

Web server - HTTPS (nécessaire à la 
configuration) 

N’importe laquelle 443 TCP ✓ 

Détection de dispositifs N’importe laquelle 990–991 UDP ✓ 

Port commande FTP, pour HMWIN Studio N’importe laquelle 21 TCP  

Mode FTP passif, pour HMWIN Studio N’importe laquelle 18756–18760 TCP  

Serveur SSH N’importe laquelle 22 TCP  

Serveur VNC N’importe laquelle 5900 TCP  

Serveur DHCP N’importe laquelle 67 UDP  
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Nom Interface source Port ou plage Protocole Requis 

Serveur SNMP N’importe laquelle 161 UDP  

Ports PEW N’importe laquelle 9094–9097 TCP  

 

6.1.3 Fichiers d’enregistrement et fonctionnalités de débogage SSH  

Ces fonctionnalités peuvent être utilisées pour détecter un fonctionnement inhabituel. Elles 
ne peuvent être utilisées qu’avec des identifiants administrateur. 

6.2 Paramètres d’application 

Allez dans “Paramètres d’application” (IP/fp_config) pour configurer les paramètres de 
sécurité spécifiques à l’application sur la page de configuration correspondante. 

• Configuration des ports 

Vous pouvez configurer les ports d’écoute TCP sur la page “Port” de l’interface web 
FP-I4C. Étant donné que la plupart des protocoles de communication industriels 
n’offrent aucune protection d’accès, utilisez ces ports uniquement pour la 
communication interne dans un réseau encapsulé.  

Prenez les mesures supplémentaires suivantes pour minimiser les risques d’attaque 
et de contrôle non autorisé de l’automate connecté : 

− Supprimez les paramètres de tous les ports non utilisés. 

− Dans la mesure du possible, autorisez l’accès à vos données uniquement en 
lecture seule. 

− Bloquez la transmission des données pour toutes les données API utilisées 
uniquement en interne. 

− Minimisez en particulier le nombre de registres de contrôle (tels que les valeurs 
de consigne ou commandes) nécessaires à l’écriture de données. 

− Définissez des adresses IP autorisées pour la communication. Pour la 
communication interne aux dispositifs (par ex. accès via une page web), affectez 
l’adresse IP 127.0.0.1 (hôte local). 

− Chaque automate connecté doit avoir sa propre protection de telle sorte que le 
programme API en cours d’exécution ne peut pas être modifié. 

• Service d’enregistrement des données (data logger) 

L’enregistrement des données (data logger) n’ouvre pas de port d’écoute. À la place, 
les données sont collectées via RS232, RS485, USB et des connexions clients TCP 
Ethernet. Aucun des protocoles pris en charge n’utilise de chiffrement. 

En cas d’acquisition des données via des réseaux publics, utilisez une solution VPN. 

• Service MQTT 

Le protocole IoT (Internet of Things) prend en charge la communication avec textes 
chiffrés et clairs, et avec contrôle d’accès supplémentaire.  

− Lors de la transmission des données via des réseaux publics, utilisez des 
certificats racines pour vérifier l’identité du broker/serveur. 

− Utilisez des connexions chiffrées entre le module FP-I4C et le broker. 

Les données sensibles ne sont pas chiffrées dans le broker et peuvent être 
transférées via des connexions en texte clair. Le broker doit être protégé des accès 
non autorisés par un contrôle d’accès basé sur les rôles. 
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• Service client FTP 

La fonction client FTP établit des connexions aux serveurs FTP pour transmettre des 
fichiers. Avec des transmissions FTP standard, les connexions utilisateurs ne sont 
pas chiffrées. Nous recommandons d’utiliser des transmissions FTPS sécurisées 
uniquement. Lors de la transmission des données via des réseaux publics, utilisez 
également des certificats racines. 

Si le serveur FTP rejette la connexion chiffrée, le handshake échoue et la 
transmission est terminée.  

• Service script 

La fonction script implémentée est un très petit interpréteur encapsulé avec des 
fonctions limitées, qui permet de livrer des informations sur le dispositif à un 
automate connecté.  

− Le script ne peut être modifié qu’avec des droits administrateur. 

− Il n’y a pas de fonction script implémentée pour ouvrir les ports d’écoute. 

− Une seule fonction a été implémentée pour transmettre des données en tant que 
client TCP. 

• Service client SQL 

La fonction client SQL permet de communiquer avec les bases de données. 
Typiquement, les bases de données utilisent leur propre authentification chiffrée. Les 
bases de données peuvent contenir des données sensibles, aussi, veillez à sécuriser 
l’infrastructure de vos bases de données. 

Utilisez le client SQL uniquement pour des connexions avec les parties non sensibles 
de l’infrastructure de vos bases de données. 

• Service CEI60870 

Le protocole de télécontrôle CEI60870 utilise un port d’écoute sans accès utilisateur 
protégé. Utilisez ce protocole uniquement dans des réseaux encapsulés. 

La possibilité de contrôler l’automate, la machine ou la sous-station connecté 
représente un risque supplémentaire. Pour minimiser ce risque, nous recommandons 
les mesures suivantes : 

− Spécifiez les adresses IP des partenaires autorisés. 

− Utilisez des tunnels VPN chiffrés. 

− Toutes les valeurs de consigne et commandes sont gérées dans l’automate. Les 
télégrammes entrants sont tout d’abord traités dans le module FP-I4C puis dans 
l’automate. Implémentez une procédure API pour identifier les commandes non 
autorisées. 

− Utilisez un horodatage avec toutes les commandes de contrôle. 

− Tous les automates connectés doivent avoir leur propre protection de telle sorte 
que le programme API en cours d’exécution ne peut pas être modifié. 

• Service client HTTP 

Le client HTTP fonctionne comme un navigateur pour obtenir ou envoyer des 
informations à un serveur HTTP (serveur cloud).  

− Lorsque vous transmettez des données via des réseaux publics, utilisez des 
certificats racines pour vérifier que le module FP-I4C est connecté avec le bon 
serveur HTTP. 

− Utilisez des connexions chiffrées entre le module FP-I4C et le serveur HTTP. 

• Service client e-mail 

Le client e-mail communique avec un serveur e-mail. Ce serveur doit être préparé 



  

Guide de sécurité V1.2 11 

 

pour permettre une communication sécurisée et chiffrée. Des droits d’accès 
utilisateur doivent être définis. Le client e-mail peut transmettre des messages avec 
ou sans pièces jointes mais pas avec des fichiers exécutables.  

− Lorsque vous transmettez des données via des réseaux publics, utilisez des 
certificats racines pour vérifier que le module FP-I4C est connecté avec le bon 
serveur e-mail. 

− Utilisez des connexions chiffrées entre le module FP-I4C et le serveur e-mail pour 
la procédure d’ouverture de session. 

• Service API REST 

L’API REST fonctionne comme un serveur HTTP pour livrer des informations sur 
l’automate connecté et pour contrôler l’automate. 

Pour minimiser les risques, configurez la page “Port” de la manière suivante : 

− Dans la mesure du possible, autorisez l’accès à vos données uniquement en 
lecture seule. 

− Bloquez la transmission des données pour toutes les données API utilisées 
uniquement en interne. 

− Minimisez en particulier le nombre de registres de contrôle (tels que les valeurs 
de consigne ou commandes) nécessaires à l’écriture de données. 

− Définissez des adresses IP autorisées pour la communication. 

− Utilisez des connexions chiffrées entre le module FP-I4C (en tant que serveur 
HTTPS) et le client. 

7 FAQ 

1. Est-ce que je peux avoir des correctifs du logiciel et des mises à jour du firmware ? 

Les téléchargements des dernières versions sont disponibles gratuitement sur le site 
internet de Panasonic : 
Downloads | Panasonic Industry Europe GmbH 

2. Une porte dérobée (backdoor) est-elle installée sur le dispositif ? 

Il n’y a pas de porte dérobée (backdoor) installée sur le dispositif. Si vous perdez 
votre mot de passe, vos paramètres ne peuvent plus être rétablis. 

3. Est-ce que le dispositif appelle un serveur Panasonic ? 

Avec les paramètres par défaut, aucun processus n’appelle automatiquement un 
serveur Panasonic. 

https://industry.panasonic.eu/downloads
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8 Liste de vérification des configurations de sécurité 

Utilisez cette liste de vérification pour vous assurer que toutes les mesures nécessaires ont 
été prises pour protéger le module FP-I4C. Cochez tous les éléments qui ont été mis en 
place. À la fin de la liste, il y a de l’espace pour des éléments supplémentaires. 

 

Vérifié  Risque1) Zone Page de configuration À faire 

 Élevé Mots de passe (admin., 
utilisateur) 

IP/machine_config/#/ 
authentication 

Changer les mots de 
passe administrateur 
et utilisateur par 
défaut 

 Élevé Service : Scripts 
d’exécution automatique 

IP/machine_config/#/services Désactiver 

 Élevé Service : Serveur SSH IP/machine_config/#/services Désactiver, si non 
nécessaire 

 Faible Démon Avahi IP/machine_config/#/services Désactiver, si non 
nécessaire 

 Faible Service cloud IP/machine_config/#/services Désactiver, si non 
nécessaire 

 Faible Serveur DHCP IP/machine_config/#/services Désactiver, si non 
nécessaire 

 Faible Service VNC IP/machine_config/#/services Désactiver, si non 
nécessaire 

 Faible Pare-feu IP/machine_config/#/services Activer et adapter les 
paramètres 

 Élevé Mots de passe HMWIN 
(au moins admin., 
utilisateur, log)2) 

HMWIN Studio  
Project/Configuration/Security 

Changer les mots de 
passe administrateur 
et utilisateur par 
défaut 

 Moyen Fonctionnalité HMWIN 
OPC UA2) 

HMWIN Studio 
Project/Configuration/Security 

Vérifier l’accès au 
serveur 

 Élevé Configuration des ports IP/fp_config → “Port” Configurer l’accès 
aux zones de 
données (lire, écrire 
ou bloquer)  

 Moyen Service MQTT IP/fp_config → “MQTT” Utiliser chiffrement et 
certificats 

 Moyen Service client FTP IP/fp_config → “Client FTP” Utiliser chiffrement et 
certificats 

 Moyen Service client HTTP IP/fp_config → “Client HTTP” Utiliser chiffrement et 
certificats 

 Moyen Service client e-mail IP/fp_config → "Client e-mail" Utiliser chiffrement, 
certificats et mots de 
passe 

 Moyen Service API REST IP/fp_config → “API REST” Désactiver “Accepter 
les requêtes 
externes”, si non 
nécessaire 

IP/fp_config → “Port” Configurer l’accès 
aux zones de 
données (lire ou 
écrire)  

     

     
1) Le niveau de risque dépend de votre application. 
2) Si installée 
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Assistance téléphonique Panasonic 

Si vous avez des questions auxquelles les manuels ou l’aide en ligne ne peuvent pas 
répondre, veuillez contacter notre succursale locale. 

Europe 

Autriche : +43 2236 26846, info.pewat@eu.panasonic.com 

Benelux : +31 499 372727, info.pewswe@eu.panasonic.com 

France : +33 160 1357-57, info.pewswef@eu.panasonic.com 

Allemagne : +49 89 45354-2748, info.peweu@eu.panasonic.com 

Italie : +39 045 6752711, info.pewit@eu.panasonic.com 

Pologne : +48 42 2309633, info.pewpl@eu.panasonic.com 

Espagne : +34 91 3293875, info.pewes@eu.panasonic.com 

Suisse : +41 7997050, info.pewch@eu.panasonic.com 

Royaume-Unis et Irlande : +44 1908 231555, info.pewuk@eu.panasonic.com 

Les clients d’autres pays peuvent contacter notre siège social européen :  
+49 89 45354-2748, info.peweu@eu.panasonic.com 

North & South America 

États-Unis : +1 877-624-7872, iaSupport@us.panasonic.com 

Asie 

Chine : +89 400-920-9200, https://industrial.panasonic.cn/ea/ 

Hong Kong : +852 2306-3128, https://industrial.panasonic.com/ 

Japon : +81 120-39-4205, https://industrial.panasonic.com/ 

Corée : +82 2 2052-1050, https://industrial.panasonic.com/kr/ 

Singapour : +65 6359 2128, pewapfa@sg.pewg.panasonic.com 

Taiwan : +886 2 2757-1900, https://industrial.panasonic.com/tw 

 

https://industrial.panasonic.cn/ea/
https://industrial.panasonic.com/
https://industrial.panasonic.com/
https://industrial.panasonic.com/kr/
mailto:pewapfa@sg.pewg.panasonic.com
https://industrial.panasonic.com/tw
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